Vazeny zakazniku,

dovolujeme si Vas timto upozornit na pravdépodobné infikovani nékterého z Vasich zafizeni
pripojenych do sité UPC Ceska republika, s.r.o. (dale jen "UPC") malwarem nebo virem. Abychom
predesli zneuziti, kvali némuz by mohlo dojit k naruseni bezpecnosti a dostupnosti vefejné
komunikacni sité UPC véetné sluzeb elektronickych komunikaci poskytovanych prostrednictvim této
sité, vyzyvame Vas ke zjednani nezbytné napravy.

Odhalené zranitelnosti:
Botnet - zjisténa infikace malwarem
IP: 213.220.240.130, Cas zjisténi: 2018-01-09 23:29:02, incident ¢. 30048.

Podle charakteru aktivity, ktera byla u Vas zjiSténa, se nékteré Vase zafizeni pfipojené k Internetu
pravdépodobné stalo obéti ndkazy malwarem ze sité botnet. Obecné se jednd o specialné upraveny
$kodlivy program instalovany do zafizeni zpravidla bez védomi uZivatele nebo z nepozornosti. Casto
je takto napadana vypocetni technika bez aktivni ochrany v redlném case (chybi antiviry nebo jiny
bezpecnostni program) nebo pravidelné aktualizovaného software. Nékdy se malware $ifi zneuZzitim
obecné zndmé nevyresené zranitelnosti v systémech. Po priniku infekce je aktivita programu fizena
skryté na dalku za ucelem zpUsobeni Skody ostatnim uZivatelim verejné sité Internet, pfipadné pfimo
Vam (z Vaseho zafizeni se tak mlzZe stat nastroj pro rozesilani spamu, DDoS Utoky na velké korporace
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https://cs.wikipedia.org/wiki/Botnet

https://cz.norton.com/botnet

PrestoZe je spolecnost UPC presvédcena, Zze zminény nedostatek neni zplisoben z Vasi strany
umyslné, musime Vas touto cestou upozornit a souc¢asné nabidnout pomoc. Pro odstranéni vyse
uvedenych zranitelnosti VAm doporucujeme zkontrolovat zabezpeceni viech Vasich zafizeni, které k
internetu pripojujete, prostrednictvim nékterého z dostupnych antivirovych program( (pro ucely
okamZzité napravy aktualniho bezpecnostniho incidentu lIze u fady z nich vyuZit bezplatného
zkusebniho obdobi, pfipadné existuji i zcela bezplatné verze). Priklad nékterych z nich uvadime zde:
UPC Smart Guard (bezpecnostni balik UPC od vyrobce F-Secure pro PC a Mac, dostupny

na http://www.upc.cz/internet/bezpecny-internet/)

Free Antivirus spolecnosti AVAST (pro PC s Windows a mobilni zafizeni s Android OS a iOS, dostupny
na https://www.avast.com/cs-cz/index)

Malwarebytes Anti-Malware (vhodny pro odstranovani malware, pro PC a Mac a mobilni zatizeni s
Android OS, dostupny na https://www.malwarebytes.com/mwb-download/thankyou/)

Norton Security spole¢nosti Symantec (pro PC s Windows a mobilni zafizeni s Android OS a iOS,
zkusebni verze, dostupna na https://cz.norton.com/downloads)

Eset Family Security Pack (pro PC s Windows a mobilni zafizeni s Android OS a iOS, zkuSebni verze,
dostupna na https://www.eset.com/cz/domacnosti/family-security-pack/)

Kaspersky Internet Security (pro PC s Windows a mobilni zafizeni s Android OS a iOS,
zkusebni/placena verze, dostupna na https://www.kaspersky.cz/#compare-products)

Potrebujete-li vice informaci s fesSenim vySe uvedeného incidentu, kontaktuje prosim nase pracovniky



technického oddéleni pomoci e-mailu technicka.podpora@upc.cz, pfipadné na telefonnim cisle +420
241 005 100. Pfi komunikaci s nasimi pracovniky uvadéjte prosim Cislo incidentu 30048.

Vcasnym odstranénim zdvadného stavu do 14 dnl od doruceni tohoto sdéleni predejdete situaci, pfi
které bude spolecnost UPC nucena v souladu s VSeobecnymi obchodnimi podminkami omezit témér
veskery odchozi provoz sluzeb. Bude povolena komunikace pouze na portech 80 (http), 443 (https),
110 (POP3), 143 (IMAP), 53 (DNS), 67 a 68 (DHCP).

Pro zajisténi pfimérené ochrany Vasi vypocetni techniky véetné uloZenych dat pred utoky z internetu
doporucujeme v budoucnu nepodcenovat vyznam placenych antivirovych program( nebo
bezpecnostnich balikl a instalovat je nejen na vsechny Vase pocitace, ale také na mobilni zafizeni,
ktera vyuZivaji pfipojeni k internetu (smartphony, tablety aj.), miZete tim omezit nebo vyloucit
vyskyt podobnych bezpecénostnich incident(.

Vérime, Ze vySe uvedené sdéleni, kterym se snazime zamezit mozné zneufZiti vefejné komunikacni
sité UPC a jejich sluzeb, pfijmete s pochopenim, nebot tim bude zajisténa nejen bezpecnost Vase, ale
i vSech ostatnich uzivatelQ.

S pozdravem

Klientské centrum — technicka podpora
UPC Ceska republika, s.r.o.

tel: +420 241 005 100

email: technicka.podpora@upc.cz



